MINO-HYDROMA GROUP s.r.o.

se sidlem Na Hranici 12, Jihlava, PSC 586 01 IC:
26237407
zapsana v obchodnim rejstriku, spisova znacka C 39127 vedena u Krajského soudu v
Brné zastoupena Ludkem MikeSem, jednatelem
spolec¢nosti
vydava

za UCelem podrobnéjsi pravni Upravy nékterych prav a povinnosti souvisejicich se
zpracovanim osobnich udaju

tento vnitini predpis:

Smérnice pro nakladani s osobnimi udaji

I. Uvodni ustanoveni a piisobnost vnitfniho piedpisu

1) Ugelem tohoto predpisu je stanovit postupy pro zpracovani osobnich udajd
pfi Cinnosti spole¢nosti MINO-HYDROMA GROUP s.r.o. v souladu s
nafizenim (EU) 2016/679 (GDPR), navazujici pfedpisy EU a souvisejicich
pravnich predpisech.

2) Pro ucely tohoto vnitiniho pfedpisu se zaméstnavatelem rozumi shora
specifikovana obchodni korporace MINO-HYDROMA GROUP s.r.o. (dale
jen ,spoleénost ).

3) Tento vnitini pfedpis plati pro vS8echny zaméstnance spoleénosti

4) Spoleénost nezpracovava citlivé udaje. Cinnost spoleénosti nevyZzaduje
jmenovani povéfence pro ochranu osobnich udaju (DPO). Pfi &innosti
spoleénosti nevznika povinnost provést posouzeni vlivu na ochranu
osobnich udaju (DPIA).

Il. Definice pojm

1) Osobni udaje jsou jakékoliv informace, jez se tykaji fyzické osoby, kterou
Ize pfimo €i nepfimo identifikovat. Tyto informace jsou osobnimi udaji bez
ohledu na to, zda existuji v pisemné nebo elektronické podobé.

2) Citlivé udaje, nebo téz zvlastni kategorie udaju, jsou udaje o zdravotnim
stavu, biometrické udaje, genetické udaje, udaje vypovidajici o rasovem Ci
etnickém plvodu, politickych nazorech, nabozenském vyznani Ci
filozofickém pFesvédcCeni, Clenstvi v odborech, udaje o sexualnim Zivoté
nebo sexualni orientaci fyzické osoby.

3) Subjekt udaja (dale taktéz jen ,dotéena osoba“) je fyzicka osoba, které se
udaje tykaiji.

4) Zpracovani osobnich udaju je jakakoliv operace nebo soubor operaci s
osobnimi udaji, provadény za ur€itym ucelem ¢i cilem. Neni rozhoduijici, zda
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5)

6)

7)

1)

2)

3)

4)

5)

6)

je pfislusna cinnost provadéna manualné ¢i automaticky, elektronicky Ci
papirovou formou.

Spravce osobnich udaju je kdokoliv, bez ohledu na to, zda se jedna o
fyzickou ¢&i pravnickou osobu, kdo urCuje ucely a prostfedky zpracovani
osobnich udajd, resp. mu zpracovani uklada pravni predpis. Spravcem je
pro ucely tohoto pfedpisu spoleénost .

Zpracovatel osobnich udaju je kazdy, kdo zpracovava osobni udaje pro
ucely stanovené spravcem a podle jeho pokynl. Zpracovatelem muize byt
pravnicka i fyzicka osoba, neni jim vS8ak zaméstnanec spravce . Osoba,
ktera ma potencialni pfistup k datiim jiné osoby, ale neni povéfena jejich
zpracovanim, neni zpracovatelem. Jeden subjekt muize byt soucCasné
spravcem i zpracovatelem (dokonce i k t€m samym osobnim udajim), pokud
vykonava vice rozdilnych &innosti ve vztahu k osobnim udajum.
Zpracovatelem podle povahy jednotlivych ustanoveni rozumi bud
spole¢nost, nebo tfeti osoba, ktera zpracovava osobni udaje na zakladé
smluvniho ujednani se spole€nosti . Osobni udaje zpracovava zpracovatel
pouze na zakladé pisemného souhlasu spravce, pokud mu jiné
zpracovani neuklada pravni predpis, a to za podminek uvedenych ve
smluvnich ujednanich mezi spravcem a zpracovatelem.

lll. Zasady zpracovani osobnich udaju

Pfi kazdém zpracovani Ci jiném pfistupu k osobnim udajim respektuje
zpracovatel soukromy a osobni zivot dotéenych osob a veskera jejich
prava.

Zpracovatel vzdy udrZuje pfimérena technicka a organizaéni opatreni k
zabezpeceni osobnich udajd, zejména chrani osobni Udaje pfed pfistupem
neopravnénych osob, chrani osobni udaje pfed nahodnou ztratou Ci
zniCenim a zajistuje dostupnost osobnich udaju v potfebném rozsahu.
Spravce a zpracovatel dokumentuje kazdé poruseni zabezpeceni
osobnich udaji a oznamuje je prisluSnym odpovédnym osobam.
Pokud poruseni zabezpecCeni predstavuje riziko pro prava a svobody
dotEené osoby (napf. existuje riziko naruseni jeji osobni cti, riziko majetkové
ujmy, apod.) je spravce povinen takové poruSeni zabezpeCeni bez
zbyte¢ného odkladu ohlasit Ufadu pro ochranu osobnich udaji a
dotcené osobé.

Zpracovani osobnich udaju jako jejich spravce provadi zpracovatel pouze
pro dosazeni jednoznaéné vyjadieného, legitimniho a pravem
nezakazaného ucelu, a to pouze na zakladé radného a
dokumentovaného pravniho zakladu.

Osobni udaje spravce shromazduje pouze v rozsahu, ktery je zcela
nezbytny pro dosazeni konkrétniho u€elu zpracovani, a uchovava je
pouze po nezbytnou dobu. Po uplynuti doby nezbytné pro dosazeni ucelu
osobni udaje vzdy nevratné zlikviduje nebo anonymizuje. Sou¢asné udrzuje
pfiméfena opatfeni, aby jim zpracovavané udaje byly pfesné.
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7)

8)

1)
2)

3)

1)

2)

Véem dotéenym osobam, jejichz udaje spravce zpracovava, umoznuje
vyuzit jejich prava, zejména pravo ziskat kopii osobnich udaju, které jsou
zpracovavany, a pravo vznést namitku proti zpracovani zalozeném na
opravnéném zajmu. Zadosti dotéené osoby se vyfizuji bez zbyteéného
odkladu, zpravidla do jednoho meésice ode dne jejiho doruCeni. Pokud
spravce obdrzi Zzadost dotéené osoby o vymaz ji se tykajicich osobnich
udaju, posoudi, zda existuje pravni divod pro zpracovani téchto udajl, a v
pfipadé jeho neexistence udaje vymaze.

Spravce dokumentuje veskera rozhodnuti a postupy pfi pfipravé a zahajeni
nového zpracovani osobnich udaju & zméné jiz probihajiciho a prabéh
provadénych zpracovani osobnich udaji, aby zajistil a prokazal soulad
zpracovani s GDPR a dalSimi obecné zavaznymi predpisy.

IV. MiIéenlivost zaméstnancu

Zaméstnanec spoleénosti je povinen zachovavat micCenlivost o vSech
osobnich udajich, které spole€énost zpracovava.

Zaméstnanec spoleé€nosti vyuZije osobni udaje vyhradné v ramci pinéni
pracovnich povinnosti a v zadném pfipadé je nevyuZije pro sebe a/nebo
nékoho jiného a/nebo neposkytne tfeti osob& osobni udaje a/nebo
dokumenty, které mu byly nebo budou zpfistupnény spole€nosti . Dale
zajisti ochranu osobnich udaju a/nebo dokumentu pfed jejich kradezi,
odcizenim, zcizenim Ci jinym zpfistupnénim jakékoliv nepovolané osobé.
Zaméstnanec spoleénosti nebude reprodukovat, rozSifovat resp.
zpfistupriovat tfetim osobam, at’ uz vcelku, nebo po ¢astech, Zadné osobni
udaje a/nebo dokumenty spoleénosti .

V. Informaéni systém

Za ucCelem fFizeni spoleénosti , vedeni ucetnictvi (v€etné mzdového),
evidence majetku, pfipadné dalSich automatizovanych operaci, nebo za
ucelem spravy a kontroly provozuje spoleénost vnitini informacni systém,
ktery je mimo jiné schopen uchovavat osobni udaje. Informacni systém
(software) dodava na zakladé licencni smlouvy tfeti osoba, ktera je jakozto
externi odbornik v obvyklé mife zavazana k miCenlivosti ohledné osobnich
udaju. To plati taktéz o externi spolupraci pfi vyuziti informaéniho systému s
dalSimi osobami (zpracovatel mezd, ucetnictvi, apod.).

Spoleénost v ramci informacniho systému zpracovava osobni udaje
zaméstnancu v tomto rozsahu: jméno (jména) a pfijmeni, rodné €islo, datum
a misto narozeni, udaj o adrese pobytu, telefonni Cislo, E-mail, Cislo OP,
statni pfislusnost, rodinny stav, udaje o vzdélani v€etné znalosti cizich feci,
prubéh predchozich zaméstnani, evidence na ufadu prace, udaje o
pojiStovné, bankovni spojeni, Udaje o dichodech a dalSich pracovné
pravnich vztazich. Udaje o rodinnych pfislusnicich a zdravotnim stavu jsou
zpracovavany pouze Vv rozsahu pravnich predpist (zda je zaméstnanec
schopen prace €i nikoli, zda ma zménénou pracovni schopnost, udaje o
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3)

5)

6)

7)

pfibuznych z davodd danovych). To plati taktéz pfi zpracovani osobnich
udajl zaméstnancl pfi externi spolupraci s dalSimi osobami (zpracovatel
mezd, ucetnictvi, apod.).

Informacéni systém respektuje ochranu soukromi subjektl udajd a obsahuje
ochranné mechanismy proti neopravnénému uziti osobnich udaju. Databaze
a dalSi data nachazejici se v informacnim systému jsou chranéna proti
nakladani ze strany neopravnénych osob. Pfistup do informacniho systému
je mozny pouze pro vybrané autorizované osoby po zadani individualniho
hesla, jejichz €innost v informaénim systému je tim monitorovana a cCeli
pfipadnym unikim osobnich udajl, kopirovani nebo Sifeni osobnich udaju.
4) Osobni udaje v informacnim systému jsou uchovavany po dobu
nezbytné nutnou vyplyvajici z obecné zavaznych pravnich predpist.
Spoleénost zpracovava osobni udaje v informaénim systému, pouze pokud
ji to uklada zakon (napf. v ramci evidence pracovni doby, pracovni
pohotovosti, vypoltu mezd, vyuctovani dani, apod.). Na zakladé pravnich
pfedpisi mohou byt pouzity také osobni Udaje rodinnych pfislusnik(
zaméstnance (napf. uplathovani danovych ulev na déti, nebo pfi oSetfeni
¢lena rodiny).

Osobni udaje nejsou bez souhlasu dotéenych osob poskytovany tietim
osobam s vyjimkami uvedenymi v pravnich pfedpisech (napf. na vyzadani
Policie CR, soudu, exekutora, apod.).

Kazdy zaméstnanec jakozto dotéena osoba muze zadat o vysvétleni a o
informace ohledné zpracovani jeho osobnich udaji v informaénim systému
spole¢nosti. Jménem spole€nosti v téchto zalezitostech jedna feditel.

VI. Uchazeci o zaméstnani

1) Vyluéné za ucelem vybéru novych zaméstnancu zpracovava spoleénost

1)

2)

3)

1)

osobni udaje uchazeCl o zaméstnani, které sami uchazeli dobrovolné
spole¢nosti sdéli (napf. v pfedloZzeném Zzivotopise nebo souvisejicich
dokladech).
Spoleénost v ramci vybérového fizeni na pracovni pozici zpracovava osobni
udaje uchazecl v tomto rozsahu: jméno (jména) a pfijmeni, rodné Cislo,
datum narozeni, udaj o adrese pobytu, telefonni Cislo, E-mail, udaje o
vzdélani, dovednosti podlozené dokumenty (napf. udaj o fidiCském
opravnéni).
Osobni udaje uchazeCl o zaméstnani jsou uchovavany pouze po dobu
nezbytné nutnou pro vybér zaméstnance. Jakmile je zaméstnanec vybran,
osobni udaje ostatnich uchaze€l se nevratné likvidu;ji.
V Zzadném pfipadé nejsou bez souhlasu dotéenych osob osobni udaje
uchaze€u o zaméstnani poskytovany tietim osobam.

VII.Vyhody rodinnym prislusnikim zaméstnancu

Vyluéné za ucelem poskytovani vyhod (sluzeb) rodinnym pfisluSnikim
zameéstnancl v ramci programu benefiti spoleénosti (napf. poskytnuti
sluzeb mobilniho operatora, internetového pfipojeni, pfipojisténi Ci flotilového
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1)

2)

3)

pojisténi, atd.), zpravidla Cerpanych na zakladé individualni nabidky,
kolektivni smlouvy nebo jiného vnitfniho pFedpisu, ziskava spoleénost
osobni udaje, které tyto dotéené osoby spoleénosti dobrovolné sdéli.
Spoleénost v ramci poskytovani vyhod nezpracovava zadné osobni
udaje; pouze predava informace tfetim osobam (poskytovatelim sluzeb,
napf. pojistovnam ¢i mobilnim operatorim) pro uzavieni smlouvy, které
osobni Udaje spravuji a zpracovavaji.

Osobni udaje nejsou uchovavany, pficemz odpovédnost za zpracovani
osobnich udaju téchto dotéenych osob piebira poskytovatel sluzby, a to na
zakladé jinych pravnich predpist a jednani. Jakmile je smlouva o sluzbach
mezi rodinnym pfislusnikem zameéstnance a poskytovatelem

sluzby uzaviena, osobni udaje spole¢nost likviduje.

V Zadném pfipadé nejsou bez souhlasu dotéenych osob osobni udaje
rodinnych pfislusnikll zaméstnancu poskytovany tfetim osobam.

VIIl. Pouziti komunikaénich prostredkl spole¢nosti

1) Lokaliza€ni a provozni udaje. V pfipadné pouziti komunika¢niho prostfedku

1)

2)

v majetku spoleénosti (napf. mobilniho telefonu, pocitaCe, pfipojeni na
dalku, apod.) je mozné, Ze dochazi k automatickému shromazdovani
informace o poloze a €asu (provozni data) pouziti téchto komunikacnich
prostfedkl. Jedna se pouze o evidenci a uchovavani udaju o datovém toku,
nikoliv evidenci vlastniho obsahu dat.
Spole€énost v ramci pouziti komunikaénich prostfedki nezpracovava
zadné osobni udaje; pouze pfipadné vyvine nezbytnou soucinnost,
vyZaduji-li to pravni pfedpisy. Je také mozné, Ze si lokalizaéni a provozni
udaje vyzadaji vefejné autority, Policie CR, soudni &i spravni organy.
Osobni udaje tohoto typu spoleénost nijak neuchovava, pricemz
odpovédnost za zpracovani lokalizaCnich a provoznich udaju ma tfeti osoba,
tzn. poskytovatel poskytovatele sité elektronickych komunikaci (napf.
mobilniho operator.). Tato data jsou shromazdovana, pfipadné uchovavana
v souladu se zakonem ¢. 127/2005 Sb. (zakon o elektronickych
komunikacich), ktery vS8em poskytovatelim uklada povinnost uchovavat
mimo jiné i lokalizani a provozni udaje pro ucely trestniho fizeni a dalSich
ucell vymezenych zakonem. Pfesny rozsah téchto udaju je stanoven ve
vyhlasce €. 357/2012 Sb. o uchovani,
predavani a likvidaci provoznich a lokalizacnich udaju.

IX. Pouziti internetu

1) V pfipadé pfipojeni zaméstnance Kk siti elektronickych komunikaci v majetku

spole¢nosti , a to bud prostfednictvim vlastniho elektronického zafizeni
zaméstnance (napf. mobilniho telefonu), nebo prostfednictvim
elektronického zafizeni v majetku spoleénosti (napf. firemniho pocitace), je
mozné, ze dochazi k automatickému monitorovani informaci o aktivitach
dotéenych osob v internetu (napf. prostfednictvim cookies ).
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1) ,Cookies “ jsou malé textové soubory ulozené v internetovém prohlizedci
nebo na harddisku elektronického zafizeni (pocitace). Tyto soubory sbiraji
informace o identifikaci elektronického zafizeni uzivatele, coz muze vést k
pfizplsobeni zobrazovanych dat podle preferenci uzivatele; mohou dale
sbirat informace o tom, jak se uzivatel v internetu chova, nebo o poctu jeho
navstév (analytické cookies), pfipadné mohou také sbirat informace o
relacich (dynamické cookies).

2) Spoleénost je opravnéna v souladu s pravnimi pfedpisy monitorovat nebo
kontrolovat ¢innost zaméstnancl na elektronickych zafizenich, které jsou v
majetku spoleénosti , vCetné kontroly odesilanych ¢&i pfFichozich
elektronickych zprav. Neni mozné video nebo audio zaznam u takového
elektronického zarizeni aktivovat dalkové, ale je mozné dalkoveé
sledovat aktivity v internetu.

3) Na monitorovani chovani zaméstnancu v internetu jsou zaméstnanci, ktefi
pouzivaji pfi praci pocitaC Ci obdobné elektronické zafizeni, upozornéni.
Soubory cookies jsou nejpozdéji pfi vyrazeni pocitace z majetku
spole¢nosti nevratné smazany; zpravidla jsou ale tyto soubory mazany
automaticky nebo jinak dfive (napf. aktualizaci software). Data o chovani
uzivatele internetu mohou byt nicméné uchovavana tretimi osobami na
externich serverech, a to v zavislosti na typu internetového prohlizecCe,
pouziti webovych aplikaci nebo navstivenych internetovych strankach.

4) Zaméstnanci jsou informovani bez odkladu o veSkerych systematickych
zmeénach pfi pouziti internetu.

2) Kazdy zaméstnanec jakozto dotéena osoba muze zadat o vysvétleni a o
informace ohledné zpracovani udaju, tykaji-li se jeho Cinnosti v internetu.
Jménem spole€nosti v téchto zalezitostech jedna feditel.

X. Kopirovaci zarizeni

1) Za ucely provoznimi a administrativnimi provozuje spoleénost
multifunk&ni kopirovaci zafizeni (kopirky, fotoaparaty, skenery, atd.), které
jsou schopny rozmnozovat Ci Sifit osobni udaje.

1) Pfistup ke kopirovacimu zafizeni je vzdy individualizovan (bud svéfenim
zafizeni konkrétni osobé, ktera je za jeho provoz odpovédna, nebo
pristupem k zafizeni po zadani individualniho kédu), ¢imz je zajisténa
kontrola a zamezeno nekontrolovatelnému Sifeni osobnich udaju.

2) Za provoz vSech kopirovacich zafizeni odpovida vedouci pfislusného
stfediska.

3) V pfipadé zjisténi neopravnéného pouZiti kopirovacich zafizeni se postupuje
podle zasad uvedenych v nasledujicim ¢lanku.

4) Pouziti flash-diskll, externich harddiskl nebo obdobnych elektronickych
zarizeni, jez nejsou v majetku spole€nosti , se zakazuje.
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Xl. Zaznamy o zpracovani

1) Vzhledem k tomu, zZe podle ¢l. 30 GDPR nemusi zaznamy o €innostech
zpracovani osobnich udaja vést ti spravci Ci zpracovatelé, ktefi zaméstnavaiji
méné nez 250 zaméstnancl a zaroven €innost neni rizikova, je pfilezitostna
a nezahrnuje citlivé osobni udaje, neni nutno vést zaznamy o €innostech
Zpracovani.

XIl. Zavérecna ustanoveni

Tento vnitfni predpis je vydavan na dobu neurcitou, s uc¢innosti od 25.5.2018.

Vyhlaseno, vyvéseno dne: 25.5.2018.

Ludék Mikes
jednatel spole¢nosti

MINO-HYDROMA GROUP s.r.o.
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